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1. INTRODUCCION

La gestién y proteccion de la informacién en el Centro de Rehabilitacién Integral de Boyaca
es un pilar fundamental para garantizar la funcionalidad de los servicios interno y externos
de la entidad siempre pensando en brindar calidad a los usuarios de la ESE. La informacion
asistencial y administrativa como un activo de alto valor tiene prioridad para su
almacenamiento, andlisis, tratamiento y proteccion de los riesgos que puedan comprometer
la confidencialidad, integridad y disponibilidad de este.

El presenta Plan de Seguridad y Privacidad de la Informacion del Centro de Rehabilitacion
Integral de Boyacéa se desarrolla teniendo en cuenta los objetivos estratégicos del Plan de
Gestion y Desarrollo CRIB 2024-2028 “Por la dignidad del ser, al servicio de nuestro Pais”;
ademas de estar alineado con la Plan Estratégico de tecnologias de la Informacion y las
Comunicaciones PETI 2025-2028.

La fundamentacion del Modelo de Seguridad y Privacidad de la Informacién del Ministerios
de Tecnologias de la Informacion y las Comunicaciones MINTIC y la norma ISO/IEC 27001
estan inmerso en este plan proporcionando un marco y lineamientos asociados a la
informacién, gestion de riesgos y proteccion de los datos frente a vulnerabilidades
promoviendo la implementacién de controles especificos asegurando la proteccién de la
informacion.

2. OBJETIVO GENERAL

Establecer lineamientos y estrategias para gestionar la seguridad y privacidad de la
informacion en el Centro de Rehabilitacion Integral de Boyaca que garanticen la mitigacion
de riesgos, amenazas y vulnerabilidades asociados la informacién asistencial vy
administrativa de la ESE.

2.1 OBJETIVO ESPECIFICOS

¢ Identificar, analizar y mitigar los riesgos asociados al manejo de la informacion,
implementando controles efectivos.

e Desarrollar cultura en seguridad y privacidad de la informacion para todos los
funcionarios y colaboradores, fomentando responsabilidad y buenas practicas en
el manejo de herramientas tecnolégicas, datos y software de la entidad.

e Establecer acciones efectivas ante amenazas cibernéticas, que prevengan,
protejan y mitiguen riesgos para los datos y la infraestructura tecnolégica de la
ESE.
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RESPONSABLE

Subgerente Administrativo y Financiero
Profesional Especializado en Sistemas y Comunicaciones
Técnico Operativo en Sistemas

MARCO LEGAL

Ley 2294 del 19 de mayo de 2023: Plan Nacional de Desarrollo 2022-2026,
“Colombia Potencia Mundial de la Vida”

Norma Técnica ISO 27001 2022: Norma técnica de Seguridad de la Informacion.
Documento CONPES 3854 2016: Politica Nacional de Seguridad Digital.
Ministerio de Tecnologias de la Informacion y las Comunicaciones. (2020). Modelo
de seguridad y privacidad de la informacion,
https://gobiernodigital.mintic.gov.co/sequridadyprivacidad/portal/Estrategias/MSPI/
Ley 1712 2014: Por la cual se crea la Ley de Transparencia y del Derecho de
Acceso a la Informacién Puablica Nacional y se dictan otras disposiciones.

Ley 1581 2012: Por la cual se dictan disposiciones generales para la proteccion de
datos personales.

Decreto Ley 019 2012: Por el cual se dictan normas para suprimir o reformar
regulaciones, procedimientos y tramites innecesarios existentes en la
Administracion Publica.

Resolucion 1995 de 1999 Minsalud: Define los criterios para la gestion de la
historia clinica en Colombia, asegurando la confidencialidad, integridad y
disponibilidad de la informacion.

Constitucion Politica de Colombia 1991 Articulo 15.: Todas las personas tienen
derecho a su intimidad personal y familiar y a su buen nombre, y el Estado debe
respetarlos y hacerlos respetar. De igual modo, tienen derecho a conocer, actualizar
y rectificar las informaciones que se hayan ID NUmero Afio Descripcion recogido
sobre ellas en bancos de datos y en archivos de entidades publicas y privadas.

5. DEFINICIONES

Activo: En relacién con la seguridad de la informacion, se refiere a cualquier informacién o
elemento relacionado con el tratamiento de esta (sistemas, soportes, edificios, personas...)
gue tenga valor para la organizacién. (ISO/IEC 27000). (Fuente: Glosario MinTIC)

Activo de Informacién: Los activos de informacion son el resultado de la construccion de
un inventario y clasificacion de los activos que posee la entidad de acuerdo con la Politica
General de Seguridad y Privacidad de la informacién, la cual determina que activos posee
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la entidad, como deben ser utilizados, asi como los roles y responsabilidades que tienen
los funcionarios sobre los mismos.

Bases de Datos Personales: Conjunto organizado de datos personales que sea objeto
de Tratamiento (Ley 1581 de 2012, art 3).

Catélogo de servicios de Tl: Es una herramienta o guia que permite orientar y detallar a
la Direccion de TI, sobre todos los servicios de Tl vigentes en una entidad. El catalogo de
servicios de tecnologia es el subconjunto de este catdlogo. Este catalogo debe estar
dirigido al usuario final, es decir, a los usuarios fuera del area de tecnologia.

Catalogo de servicios tecnolégicos: Es un inventario detallado y documentado de los
servicios tecnolégicos que provee la Direccion de Tl a la institucion.

Catalogo de sistemas de informacion: Es un inventario detallado y documentado que
contiene las fichas técnicas de los sistemas de informacién de una institucion. Este es uno
de los artefactos que se utiliza para describir la arquitectura de sistemas de informacion.

Ciberseguridad: Proteccién de activos de informacion, mediante el tratamiento de las
amenazas que ponen en riesgo la informacién que se procesa, almacena y transporta
mediante los sistemas de informacion que se encuentran interconectados. (ISACA)

CRIB: Centro de Rehabilitacion Integral de Boyaca

Hackear: Es el ingreso ilegal a computadores, paginas y redes sociales con el objetivo de
robar informacioén, suplantar la identidad del duefio, beneficiarse econémicamente o
protestar.

Ciclo de vida de la informacion: Es la misma descripcion que para el ciclo de vida del
dato, que define el conjunto de estados en los que puede estar un componente de
informacion desde su creacion hasta su eliminacion.

Dato: Es una representacion simbdlica de una caracteristica particular de un elemento o
situacion, que pertenece a un modelo de una realidad. Tiene un tipo (por ejemplo,
numeérico, cadena de caracteres o l6gico) que determina el conjunto de valores que el
dato puede tomar. En el contexto informatico, los datos se almacenan, procesan y
transmiten usando medios electrénicos. Constituyen los elementos primarios de los
sistemas de informacion.

Datos Abiertos: Informacion publica dispuesta en formatos que permiten su uso y
reutilizacion bajo licencia abierta y sin restricciones legales para su aprovechamiento. En
Colombia, la Ley 1712 de 2014 sobre Transparencia y Acceso a la Informaciéon Publica,
define los datos abiertos en el numeral sexto como "todos aquellos datos primarios o sin
procesar, que se encuentran en formatos estandar e interoperables que facilitan su
acceso y reutilizacion, los cuales estan bajo la custodia de las entidades publicas o
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privadas que cumplen con funciones publicas y que son puestos a disposicion de
cualquier ciudadano, de forma libre y sin restricciones, con el fin de que terceros puedan
reutilizarlos y crear servicios derivados de los mismos".

Contrasefa: Cadena exclusiva de caracteres que introduce un usuario como cédigo de
identificacion para restringir el acceso a equipos y archivos confidenciales. El sistema
compara el cédigo con una lista de contrasefias y usuarios autorizados. Si el codigo es
correcto, el sistema permite el acceso en el nivel de seguridad aprobado para el propietario
de la contrasenfa.

Control: Las politicas, los procedimientos, las practicas y las estructuras organizativas
concebidas para mantener los riesgos de seguridad de la informacién por debajo del nivel
de riesgo asumido. Control es también utilizado como sin6nimo de salvaguarda o
contramedida. En una definicion mas simple, es una medida que modifica el riesgo.

Disponibilidad: Propiedad de que la informacién y sus recursos relacionados deben estar
disponibles y utilizables cuando se los requiera.

GPON (Gigabit Passive Optical Network): es una tecnologia de telecomunicaciones que
utiliza fibra éptica para transmitir datos

Integridad: Propiedad de salvaguardar la exactitud de la informacién y sus métodos de
procesamiento deben ser exactos.

Ley de Habeas Data: Se refiere a la Ley Estatutaria 1266 de 2008.

Automatizar: Hace referencia a la incorporacion de herramientas tecnolégicas a un
proceso o sistema.

Acuerdo de Nivel de Servicio — ANS: Un Acuerdo de Nivel de Servicio (ANS) es un
convenio entre un proveedor de servicios de tecnologia y un cliente. Describe las
caracteristicas del servicio de tecnologia, los niveles de cumplimiento y las sanciones, y
especifica las responsabilidades del proveedor y del cliente. Un ANS puede cubrir multiples
servicios de Tecnologia o multiples clientes.

Antivirus: Es una categoria de software de seguridad que protege un equipo de virus,
normalmente a través de la deteccién en tiempo real y también mediante analisis del
sistema, que pone en cuarentena y elimina los virus. El antivirus debe ser parte de una
estrategia de seguridad estdndar de multiples niveles.

Firewall: Es una aplicacion de seguridad disefiada para bloquear las conexiones en
determinados puertos del sistema, independientemente de si el trafico es benigno o
maligno. Un firewall deberia formar parte de una estrategia de seguridad estandar de
multiples niveles.
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Amenazas: Causa potencial de un incidente no deseado, que puede provocar dafios a un
sistema o a la organizacion.

Andlisis de Riesgo: Proceso para comprender la naturaleza del riesgo y determinar el nivel
de dicho riesgo.

Phishing: Método mas utilizado por delincuentes cibernéticos para estafar y obtener
informacién confidencial de forma fraudulenta como puede ser una contrasefia o
informacion detallada sobre tarjetas de crédito u otra informacién bancaria de la victima.

IPv6: El Protocolo de Internet version 6, es la versién del Protocolo de Internet (IP por sus
siglas en inglés) que fue disefiada para suceder al Protocolo version 4. Ipv6é ha sido
desarrollado por la Internet Engineering Task Force (IETF -www.ietf.org), para hacer frente
al agotamiento de las direcciones Ipv4, y se describe en el documento estandar de Internet
RFC 2460, publicado en diciembre de 1998. Aunque Ipv4 de 32 bits permite una direccion
de Protocolo de Internet, y por lo tanto puede soportar 232 direcciones, Ipv6 utiliza
direcciones de 128 bits, por lo que el nuevo espacio de direcciones compatible con 2128.
Esta expansion permite muchos mas dispositivos y usuarios en Internet, asi como una
mayor flexibilidad en la asignacién de direcciones y la eficiencia para el direccionamiento
de tréfico.

Arquitectura de datos: Una descripcion de la estructura y la interaccion de los principales
tipos y fuentes de datos, activos de datos l6gicos, activos de datos fisicos y recursos de
gestion de datos.

Arquitectura empresarial — AE: Es una practica estratégica que consiste en analizar
integralmente las entidades desde diferentes perspectivas o dimensiones, con el propdsito
de obtener, evaluar y diagnosticar su situacion actual y establecer la transformacion
necesaria. El objetivo es generar valor a través de las Tecnologias de la Informacion para
gue se ayude a materializar la vision de la entidad.

Racionalizar: Organizar los tramites, procesos y procedimientos de tal manera que se
reduzcan a su minima expresion, con el menor esfuerzo y costo para el ciudadano, a través
de estrategias efectivas de simplificacién, estandarizaciébn, mejoramiento continuo,
supresion y automatizacion de estos.

SAAS: Software As A Service (Software como servicio). Hace referencia a la venta de
software por el uso que le da el cliente, dandole acceso al software, a los datos y a la
infraestructura por una tarifa periodica. Esto cambia el paradigma de vender el software por
licencias en el cual se debe comprar el software, la infraestructura y realizar la
implementacion y mantenimiento de esta plataforma. En el modelo SAAS estas actividades
las realiza el proveedor y se transfieren al cliente en el valor del servicio.
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Trazabilidad: es la capacidad para rastrear un elemento del proyecto hasta otros
elementos del proyecto relacionados, especialmente los que estan relacionados con
requerimientos. Los elementos del proyecto implicados en la trazabilidad se llaman
elementos de trazabilidad. Entre los elementos de trazabilidad tipico se incluyen diferentes
tipos de requerimientos, elementos de modelos de andlisis y disefio, artefactos de prueba
y material de formacién y documentacion de soporte al usuario final.

Vulnerabilidad: Es un estado viciado en un sistema informético (o conjunto de sistemas)
que afecta las propiedades de confidencialidad, integridad y disponibilidad de los sistemas

6. RECURSOS FISICOS, HUMANOS Y TECNOLOGICOS

6.1 6.1 RECURSOS TIC
El Centro de Rehabilitacion Integral de Boyaca cuenta con los siguientes recursos TIC

Elemento Ubicacion Cantidad
Servidores Centro de Datos 3
Consulta Externa,
Equipos de computo Administracion y 108
Hospitalizacion
Consulta Externa,
impresoras Administracion y 12
Hospitalizacion
Consulta Externa,
scanner - > 3
Administracién
Consulta Externa,
teléfonos Administracion y 10
Hospitalizacion
camaras 100
puntos de red Gpon por unidad | Edificios de Hospitalizacion o8
puntos de red LAN Edificio Administrativo 49
Consulta Externa,
UPS Administracion y 11
Hospitalizacion
Licencias Software HCS a Webex Citas Y Referencia 3
Calling para call Center
Sistema de Informacién Consulta Externa,
Asistencial, Administrativo y Administracion y 1
Financiero CNT Hospitalizacion
Consulta Externa,
Correos Institucionales Administracion y 39
Hospitalizacion
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e

Hosting, pagina web y dominio Nube 1

Circuito Cerrado de Video Unidad Administrativa
Vigilancia

Circuito Cerrado de Video Porteria
Vigilancia

Circuito Cerrado de Video Hombres Intermedios
Vigilancia

Circuito Cerrado de Video Hombres
Vigilancia

Circuito Cerrado de Video Mujeres A
Vigilancia

Circuito Cerrado de Video Mujeres C
Vigilancia

Circuito Cerrado de Video Inimputables
Vigilancia

Circuito Cerrado de Video Zona del Comedor de
Vigilancia Pacientes

Circuito Cerrado de Video Cronicos 1
Vigilancia

6.2 6.2 RECURSOS HUMANOS

Para poder cumplir con el Plan de Seguridad y Privacidad de la Informacion, el CRIB
cuente con el Siguiente personal.

e Gerente

e Subgerente Administrativo y Financiero

e Profesional Especializado en Sistemas y Comunicaciones
e Técnico Operativo en Sistemas

e Asesor de Planeacion

e Funcionarios y Colaboradores

e Control Interno

6.3 6.3 RECURSOS FiSICOS

e Edificaciones sede principal Centro de Rehabilitacion Integral de Boyaca
e Cuarto de computo

e Oficina de sistemas

¢ Infraestructura de red GPON para unidades
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¢ Infraestructura de Red LAN para unidad Administrativa

7. DESARROLLO DEL DOCUMENTO

7.1 ESTADO ACTUAL

El Profesional de Sistemas y Comunicaciones y el Técnico operativo en sistemas del Centro
de Rehabilitacion Integral de Boyacd realizan continuamente un balance operativo de la
situacion de las Tecnologias de la Informacion y Comunicaciones de la entidad, balance
que sirve como insumo para la actualizacién de planes, politicas, actividades relacionadas
con el proceso de Gestion de la Informacion y las Comunicaciones.

7.1.1 RESULTADOS FORMULARIO UNICO DE REPORTE DE AVANCE DE LA
GESTION (FURAG) 2024.

Para el actual documento se toma como un insumo importante los resultados del Formulario
Unico de Reporte de Avance de la Gestion (FURAG), especificamente en la Dimension
cinco (5) de Informacion y Comunicaciones; ademas de los indices de las politicas de
Gestion y Desempefio y su numero ocho (8) de politicas de Seguridad Digital.

Dimensién Puntaje
Consultado

D1: Talento humano 448

D2: Direccionamiento 64,8

estratégico y

planeacion

D3: Gestion para 62,4

resultados con valores

D4: Evaluacion de 67,7

resultados

D5: Informacion y 64,0

comunicacion

D6: Gestion del 27,7

conocimiento

D7: Control interno 71,1
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Ill. indices de las politicas de gestién y desempefio
Politicas

-
POL01: Gestién estratégica del talento
humano

POL02: Integridad

POLO03: Planeacion institucional

POLO6: Fortalecimiento organizacional y
simplificacion de procesos

POLO7: Gobierno digital

POL08: Seguridad digital

POL11: Servicio al ciudadanc

POL12: Racionalizacion de tramites
POL13: Participacion ciudadana en la
gestion pablica

POL14: Seguimiento y evaluacion del
desempefio institucional

POL15: Transparencia, acceso a la
informacién y lucha contra la corrupcién
POL16: Gestion documental

POL18: Gestion del conocimiento
POL19: Control interno

70

60

30

20

POLOT  POLOZ POLO3 POLOE POLO7T POLOE POL1T POL12 POL13 POL14 POL1S POL16  POL1E  POL19

7.2 PLAN DE ACCION 2025

El Ministerio de las Tecnologias de la Informacién y las Comunicaciones mediante el
documento maestro del Modelo de Seguridad de Privacidad de informacion MSPI emite los
lineamientos para la implementacién de la estrategia de seguridad digital, con el objetivo de
formalizar al interior de las entidades un sistema de gestién de seguridad de la informacién
— SGSI y seguridad digital, el cual contempla su operacion basado en un ciclo PHVA
(Planear, Hacer, Verificar y Actuar), asi como los requerimientos legales, técnicos,
normativos, reglamentarios y de funcionamiento; el modelo consta de cinco (5) fases las
cuales permiten que las entidades puedan gestionar y mantener adecuadamente la
seguridad y privacidad de sus activos de informacion:

1. Diagnéstico: Se debe iniciar con un diagndstico o un analisis GAP, cuyo objetivo es
identificar el estado actual de la entidad respecto a la adopcién del MSPI. Se
recomienda usar este diagnostico al iniciar el proceso de adopcion, con el fin de que
su resultado sea un insumo para la fase de planificacion y luego al finalizar la Fase
4 de mejora continua.

2. Planificacion: Determina las necesidades y objetivos de seguridad y privacidad de la
informacion teniendo en cuenta su mapa de procesos, el tamafio y en general su contexto
interno y externo. Esta fase define el plan de valoracion y tratamiento de riesgos, siendo
ésta la parte méas importante del ciclo.

3. Operacion: La entidad implementa los controles que van a permitir disminuir el impacto
o la probabilidad de ocurrencia de los riesgos de seguridad de la informacion identificados
en la etapa de planificacion.
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4. Evaluacion de desempefio: la entidad determina de qué manera va a ser evaluado la
adopcion del modelo.

5. Mejoramiento Continuo: se establecen procedimientos para identificar desviaciones en
las reglas definidas en el modelo y las acciones necesarias para su solucién y no repeticion.
Cada una de las fases se dard por completada, cuando se cumplan todos los requisitos
definidos en cada una de ellas.

DIAGNOSTICO
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#RSE DE PLANIFICACI S
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de la alta direccion)
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Imagen 1: Ciclo del Modelo de Seguridad y Privacidad de la Informacion
La siguiente tabla de plan de accion se establece basada en los controles del documento
maestro del Modelo de Seguridad y Privacidad de la Informacion basado en la Norma
NTC: ISO/IEC 27001
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Implementacion

la informacion
a funcionarios

. de
Copias de L
procedimientos L
respaldo de : Gestion de la
de copias de 80% o
1 | base de datos respaldo de base Mensual Informacion y las
de los sistemas (IJ[I)e datos de Comunicaciones
de informacion :
sistemas de
informacion
Actualizacién
pagina web y Soporte de
renovacion de actualizacion Gestion de la
certificados de pagina web y Noviembre 80% | Informaciony las
seguridad y renovacion Comunicaciones
almacenamient hosting
2 0
Soporte de
Licenciamiento | licencia vigente Gestion de la
de software de software . 100% .,
3 > I~ noviembre Informacion y las
utilizado en el utilizado en la Comunicaciones
CRIB entidad (CNT-
GOOGLE)
Ejecutar el plan
de numero de
mantenimiento Actividades Junio Gestion de la
preventivoy | planteadas/numer noviemgre 80% | Informaciony las
correctivo de o de actividades Comunicaciones
equipos realizadas
4 | tecnoldgicos
. . documento de
Licenciamiento o
L certificacion de
de antivirus . L .,
ara eduinos licenciamiento de Gestion de la
5 ge cén? urt)o antivirus de Noviembre 80% Informacion y las
servidofes d)e/ equipos de Comunicaciones
la entidad computo y
servidores
Socializacién
politica de Gestion de la
seguridad y Soporte de Febrero Informacién y las
privacidad de socializacion 80% y

Comunicaciones
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y
colaboradores
del CRIB
Cumplimiento Gestion Juridica y
de la politica Contratacion
de seguridad y o Gestion de Talento
e Obligacion
privacidad de contractual v en Humano
6 | lainformacién Y Noviembre 80% Gestion de la
manual de i
por parte de los funci Informacion y las
. . unciones o
funcionarios y Comunicaciones
colaboradores Y supervisores de
del CRIB contrato.
Documento
_Matrlz d_e actugllzado de Gestion de la
inventario matriz de Agosto y 80% .
o ) . ) Informacion y las
tecnolégicoy |inventario septiembre o
- Comunicaciones
de software |tecnolégicoy de
7 software
Documento de
Hojas de vida | hoja de vida de , Gestion de la
; . Junioy .
8 de equipos equipos Novi 80% | Informaciony las
" i oviembre o
tecnoldgicos tecnologicos Comunicaciones
actualizada
Documentar e
implementar
procedimiento Informe y L
de gestion de evaluacion de . 80% Gestlor_lrde la
9 la informacion ejecucion Noviembre Informacion y las
e Comunicaciones
y las procedimiento
comunicacione
S
Avances soporte de 3
implementacié _avances de_Ig _ Gestlor),de la
10 implementacion Noviembre 80% | Informaciony las
n del protocolo o
del protocolo Comunicaciones
IPV6 IPV6
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9. ANEXOS

10. CONTROL DE CAMBIOS

Control de Cambios

Version Fecha Elaborado / Descripcién del cambio
Actualizado por:
XX XXIXXIXXXX Nombre de quien Creacion del documento o
elabora o actualiza descripcion de las
modificaciones

Control de Emisién

Elaborado por: Revisado por: Aprobado por:

Javier  Mauricio  Medina | Glenda Milena Rinc6n Bello | Diana Catalina  Delgado
Espinosa Jiménez

Cargo: Cargo: Cargo

Profesional Especializado de | Subgerente Administrativoy | Gerente

Sistemas y Comunicaciones | Financiero
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